
스피어 피싱
이메일 및 첨부파일 분석

선착순 모집부산 과정



재직 여부에 상관없이 누구나 신청 가능합니다.

무료 교육으로 진행됩니다.

훈련장에는 실습 환경이 모두 준비되어 있습니다.

· 훈련과정 80% 이상 참여 시 수료증이 발급됩니다. (* 3일 21시간)

· 수료증은 KISA 아카데미 홈페이지에서 발급받으실 수 있습니다.

· 수료증 발급 가능일: 3월 22일(금) 이후



스피어 피싱 이메일 및 첨부파일 분석

3.13
(수)

3.14
(목)

3.15
(금)

· MITRE ATT&CK 프레임 워크

· LoL 바이너리 개요 및 사용 예

· 프로세스 인젝션

· 이메일 기반 공격 개요

· 이메일 헤더 구조와 전송 과정

· 악성 이메일 헤더 분석 실습

· 악성문서파일 분석을 위해 알아야 할 필수 지식

· 쉘 코드 개요 및 구성요소

· 쉘 코드 분석 절차

· API 해시의 사용 배경과 목적

· 쉘 코드 샘플 분석 실습

· 쉘 코드 샘플 분석 문제 풀이

· HWP 문서 파일의 기본 구조

· 악성 HWP 문서 파일 트리아지

· 악성 HWP 문서 트리아지 실습

· HWP 문서의 포스트 스크립트

· 악성 HWP 문서 분석 실습

· 악성 HWP 문서 분석 문제 풀이

· 악성 MS 오피스 문서 파일 트리아지

· MS 오피스 문서의 코드 자동실행 관련 기술

· 악성 MS 오피스 문서 분석 실습

· 악성 MS 오피스 문서 분석 문제풀이

* 상황에 따라 교육 내용은 변경 가능합니다.

· 악성메일 추적 및 발송지 위조 여부 확인 역량

· 첨부파일 악성여부 식별 및 피싱사이트 위치 확인 역량

· 악성코드 유포경로 추적 역량

· 피해시스템 식별 및 조사역량

기대 효과



수강생 모집 안내

정원

2024. 02. 05(월) ~ 2024. 03. 08(금)접수기간

2024. 03. 13(수) ~ 2024. 03. 15(금)  10:00~18:00

50명 (선착순 마감)

교육기간

동남정보보호클러스터(동서대학교 센텀캠퍼스 7층)

2호선 센텀시티역 6번 출구 도보 8분

교육장소

☎  070-4060-7993 / 010-9979-6112 문의
2021sgy@gmail.com

6

동남정보보호클러스터

센텀시티역
(BEXCO 신세계)

롯데백화점

접수중



교육 신청 방법 안내

(* pc 버전 또는 pc로 회원가입 진행 권장)
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academy.kisa.or.kr


